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Аннотация: В наше время одной из актуальных проблем в области 

информационной безопасности является обеспечение защиты так 

называемых Интернет вещей (Internet of Things, IoT). Как показывают 

исследования, в последние 3-4 года наблюдается увеличение уровня 

потребности в таких вещах. В данной статье используются три ключевых 

условия безопасности с акцентом на систему вещей. В качестве требований 

рассматриваются конфиденциальность и процесс определения подлинности. 

Также особое внимание уделяется некоторым вопросам защиты информации 

в IoT, не решеных по сей день.

Ключевые слова: информационная безопасность, Интернет вещей, 

аутентификация, конфиденциальность, защита информации.

INFORMATION SECURITY 

THE INTERNET OF THINGS (IOT)

Akhatov R.R., Ganiev A.Z., Strojkina I.A.

Abstract: In our time, one of the most urgent problems in the field of 

information security is to protect the so-called Internet things (IoT). As studies 

show, in the last 3-4 years there has been an increase in the level of demand for 

such things. This article uses three key security conditions with an emphasis on the 

system of things. As requirements, confidentiality and the authentication process
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are considered. Also, special attention is paid to some issues of information 

protection in the IoT, which have not been resolved to this day.

Key words: information security, Internet of things, authentication, 

confidentiality, information protection.

Благодаря значительному развитию информационных технологий, 

которые служат для передачи информации беспроводным путём, появлению 

облачных вычислений, обеспечивающих удобный доступ к сети и 

использованию новой версии протокола IPv6, развивалась концепция 

Интернет вещей [1].

Интернет вещей -  это система принципов и способов организации 

вычислительной сети физических предметов, в которых встроена технология 

взаимодействия друг с другом или внешней средой, исключающая частичные 

действия и операции человека. Его главная мысль состоит в следующем: 

люди могут обмениваться информацией и соединиться в любой момент через 

интернет, используя всевозможные сети связи. Человеку лишь необходимо 

дать соответствующую команду, управление приборами или датчиками 

происходит автоматически.

Прогноз экспертов показывает молниеносный рост носимой

электроники, которая к 2020 году достигнет более 50 миллиардов устройств. 

В первую очередь, такой рост вызывает встревоженность пользователей по 

решению задач безопасности.

Важнейшими задачами Интернет вещей (IoT) являются обеспечение и 

организация безопасности, конфиденциальности. Вместе с этим зарождаются 

проблемы, связанные с управлением межмашинного взаимодействия, так как 

любую программу, созданную человеком, нельзя полагать стопроцентно 

верной. Для устранения неполадок пишутся различные заплатки,

способствующие расширению угроз защиты всех данных. В данной работе 

рассматриваются важные проблемы, связанные с информационной

безопасностью IoT.
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Вышеупомянутые задачи говорят о том, что они создают глобальную 

проблему для большинства из нас. Настоящая статья предполагает анализ, а 

также решение вопросов по обеспечению информационной безопасности и 

защите данных Интернет вещей (IoT). Простые меры по защите информации, 

а также осуществление мер безопасности в виде обеспечения 

конфиденциальности сведений не могут применяться к технологиям IoT, в 

частности по причине недостаточной мощности устройства. Впрочем, чтобы 

предотвратить несанкционированный доступ к информации других лиц и 

устройств, необходимо использовать системы аутентификации и

авторизации.

Под аутентификацией, в этом случае, следует понимать подход, 

предусматривающий использование пользователем механизмов управления 

доступа к данным объектов. Примером может служить подтверждение или 

проверка подлинности пользователя путём цифровой подписи [2].

Достаточно изучить архитектуру Интернет вещей (IoT) для частичного 

решения поставленной задачи. Архитектура Интернет вещей содержит в себе 

структуру, которая имеет много уровней. Данная структура определена тремя 

важнейшими характеристиками: комплексные знания, возникшие вследствие 

получения сведений об объекте, эффективная передача, которая 

обеспечивается при помощи протоколов сети, и своеобразная обработка, 

включающая вычислительные операции. Соответственно сама структура IoT 

должна содержать три уровня: сетевой уровень, уровень приложений и 

восприятия.

Основными задачами уровня приложений являются сбор и хранение

данных. Сетевой уровень предоставляет возможность обрабатывать, хранить

и передавать информацию. И наконец, уровень восприятия предназначен для

считывания с меток типа RFID и сенсоров. Каждый из уровней обладает

определенными проблемами информационной безопасности. Уровень

восприятия включает в себе множество проблем, таких как, DoS атаки и

угрозы, связанные с захватом различного вида узлов сети (сенсорных) и
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шлюза. Сетевой уровень больше подвержен сетевым червям, а также 

вирусным атакам, имеет ошибки, присущие аутентификации. Помимо 

проблем разглашения той или иной информации, уровень приложений при 

использовании облачных технологий встречается с дополнительными 

проблемами, которые, в свою очередь, связаны с обработкой информации.

Очевидно, что появление новейших технологий, способствует их 

приобретению. Такие устройства, несомненно, облегчают нашу 

повседневную жизнь и делают ее проще.

Следующие советы помогут защитить IoT-устройства и, конечно, их 

обладателей:

-  старайтесь подключать только то, что вам нужно или только часто 

используемые устройства. Хотите защитить свое устройство -  не 

подключайте его в Интернет;

-  если вы подключаетесь с помощью Wi-Fi, вам следует купить 

дополнительную точку входа, предназначенную только для IoT-устройств;

-  при любой возможности обновляйте ваши устройства. Если есть 

возможность автоматического обновления, нужно воспользоваться ей;

-  нужно максимально ограничить обмен данными. Оптимальный вариант

-  запрещающий любой обмен данными.

К глубочайшему сожалению, производители не отдавали предпочтение 

на систему защиты IoT, что привело к недостаточной безопасности. На 

сегодняшний день Интернет вещей практически не имеют защиту, вопросы в 

области безопасности остаются не решенными.
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