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Аннотация: В данной статье рассмотрены возможности взлома 

автомобилей с использованием современных информационных технологий, а 

также методы защиты от подобных злоумышленных действий. 

Ключевые слова: возможности, автомобили, информационные 

технологии, гаджеты, информационная безопасность. 

 

INFORMATION SECURITY OF THE MODERN CAR 

Akhatov R.R. 

Abstract: This article describes the possibilities of hacking cars with the use of 

modern information technologies and methods of protection against such malicious 

actions. 

Key words: opportunity, cars, information technology, protection methods, 

malicious acts, gadgets, information security. 

 

По мере роста населения растет и количество автомобилей. Для некоторых 

людей автомобиль – это роскошь, для других – основное средство 

передвижения, но независимо от цели покупки каждый владелец поднимает 

вопрос о безопасности автомобиля. Для некоторых достаточно наличие 

сигнализации с завода, которая открывает двери и багажник. Но в случае угона 

система неэффективна, владелец автомобиля не имеет возможности вовремя 
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узнать о краже своего автомобиля. Для защиты автомобиля эксперты советуют 

использовать комплексный подход по обеспечению безопасности, который 

состоит из различных элементов: страхование, использование механических 

средств защиты, например, дополнительные системы блокировки, специальное 

оборудование, в частности противоугонные системы и сигнализация, которые 

позволяют сэкономить денежные средства [1]. 

Эти методы защиты при комплексном применении довольно эффективны, 

не сложны в установке, в большинстве случаев надежно обеспечивают защиту 

автомобиля и несколько лет назад гарантировали бы 100% защиту. В настоящее 

время идёт век компьютеризации, когда даже холодильники имеют функцию 

выхода в Интернет. Современные машины оснащены множеством компьютеров 

на борту, которые контролируют работу датчиков, ведут статистику, 

отображают различную информацию, чтобы помочь водителю. 

Рост числа микрокомпьютеров в автомобиле заставляет инженеров 

подключать их к сети, чтобы максимально использовать технические 

возможности. Для того чтобы осуществлять установку сторонних модулей, был 

изобретен физический CAN-протокол, который стандартизировал аппаратные и 

программные протоколы.  

Сети микроконтроллеров в автомобиле напоминают обычные локальные 

сети в офисах или домах. Раз есть сети, должен быть и маршрутизатор, который 

выполняет функции брандмауэра, арбитража трафика по критичности и т.д. Он 

также имеет диагностический порт OBD (On-boarddiagnostics), дающий 

возможность диагностики различных систем автомобиля. Такой 

«маршрутизатор» в автомобиле называется шлюзом CAN 

(ControllerAreaNetwork), который фактически действует как обычный Ethernet-

маршрутизатор. Он объединяет в единую сеть различные исполнительные 

устройства и датчики, которые, в частности, используются во всех 

современных автомобилях. Сеть электронной системы автомобиля была 

изобретена более 30 лет назад, но за это время не было введено никаких 
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протоколов безопасности, разграничения доступа к шине и других функций 

безопасности [2]. 

Именно с помощью этой шины хакеры атакуют автомобиль. 

Злоумышленник, получив доступ к порту OBD, для получения набора команд 

использует сниффер, чтобы «поймать» трафик, проходящий через CAN-шину. 

После изучения команд становится возможным управлять электроникой 

машины со всеми вытекающими из этого последствиями. Для защиты 

современного автомобиля существуют следующие способы: небольшой сейф 

для порта OBD; установка перемычки, которая подключается к замку 

зажигания, и когда зажигание включено, провода разъема OBD соединяются, 

тем самым разъем становится доступен. 

Однако взлом автомобиля и доступ к его электронике возможны не только 

через шины CAN, но и с помощью беспроводных интерфейсов. Современные 

машины «научились» получать информацию о погоде или пробках по 

Интернету через сеть WI-FI или мобильную SIM-карту. Для связи с сотовым 

телефоном водители используют протокол Bluetooth. Данный протокол 

значительно упрощает жизнь водителя, но его использование открывает новые 

уязвимости и способы взлома. Например, два хакера, обнаружив уязвимость в 

автомобиле «Jeep Cherokee», подключились к нему через Интернет и смогли 

получить контроль над многими функциями автомобиля [3]. 

Другой пример: исследователь Сэми Камкар придумал устройство под 

названием «Own Star» для перехвата информации, передаваемой между 

мобильным приложением «Remote Link» и бортовой системой автомобиля. Оно 

использует информационно-развлекательную систему «Own Star» в 

автомобиле, чтобы дистанционно отслеживать движения, открывать двери и 

даже запускать двигатель [4]. 

Эта статья призвана обратить внимание на то, что возможность взлома 

машины является вполне реальной. Хотя автопроизводители постоянно 

придумывают новые способы усложнения подключения к шине CAN, вводят 

разграничения доступа для удаленного подключения к автомобилю, закрывают 
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уязвимости, выпускают обновления программного обеспечения, владельцы 

автомобилей также должны быть осторожны: не следует допускать 

незнакомцев к своему автомобилю, забывать включать систему «охраны». 

Необходимо своевременно устанавливать обновления программного 

обеспечения. 

К глубочайшему сожалению, большее количество этих устройств были 

изготовлены без выполнения требований информационной защиты, что 

привело к недостаточной безопасности. Таким образом, вопросы в области 

информационной безопасности современных автомобилей остаются не 

полностью решенными.  

 

Список литературы 

 

4. Александр М. Опасная методология стандартов систем активной 

безопасности автомобиля. – М.: LAP LambertAcademicPublishing, 2013. – 136 с. 

5. Ютт В.Е. Электрооборудование автомобилей. – М.: Горячая Линия 

– Телеком, 2009. – 440 с. 

6. Статья «Hackers Remotely Kill a Jeep on the Highway – With Me in It» 

[Электронныйресурс] – Электрон. Текстовыедан. – http://www.wired.com/. 

7. Livecars.ru [Электронный ресурс] – Электрон. Текстовые дан. – 

https://www.livecars.ru/news/2015/08/03/gm_onstar/. 

© Р.Р. Ахатов, 2018 

 

 

 

http://litra.studentochka.ru/book?id=31809700
http://litra.studentochka.ru/book?id=31809700
http://litra.studentochka.ru/book?id=4285977
http://litra.studentochka.ru/book?id=4285977
http://www.wired.com/
http://www.wired.com/

